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II 

前  言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件是T/TAF 078《APP用户权益保护测评规范》的第7部分。T/TAF 078 已发布了以下部分： 

——第1部分：超范围收集个人信息； 

——第2部分：定向推送； 

——第3部分：个人信息获取行为； 

——第4部分：权限索取行为； 

——第5部分：违规使用个人信息； 

——第6部分：违规收集个人信息； 

——第7部分：欺骗误导强迫行为； 

——第8部分：移动应用分发平台管理； 

——第9部分：移动应用分发平台信息展示； 

——第10部分：自启动和关联启动行为。 

本文件代替T/TAF 078.7—2022《APP用户权益保护测评规范 欺骗误导强迫行为》，与T/TAF 078.7

—2022相比，除结构调整和编辑性改动外，主要技术变化如下： 

a)  增加了“强制下载”“同步提供取消下载”要求（见第7章）； 

b） 增加了“应用难卸载”要求（见第8章）。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由电信终端产业协会提出并归口。 

本文件起草单位：中国信息通信研究院、泰尔认证中心有限公司、蚂蚁科技集团股份有限公司、维

沃移动通信有限公司、OPPO广东移动通信有限公司。 

本文件主要起草人：李京典、陈鑫爱、周飞、李可心、王艳红、杜云、宁华、李思桥、林冠辰、张

玮、李腾、赵鹏阳。 

本文件及其所代替文件的历次版本发布情况为： 

——2020年首次发布为T/TAF 078.7—2020； 

——2021年第一次修订时，增加了“信息窗口关不掉”、“欺骗误导强迫点击跳转”等内容； 

——2022年第二次修订时，增加了概述、针对新型跳转要求； 

——本次为第三次修订。 
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III 

引  言 

本文件根据《中华人民共和国网络安全法》等相关法律要求，依据《工业和信息化部关于开展纵深

推进APP侵害用户权益专项整治行动的通知》《工业和信息化部关于进一步提升移动互联网应用服务能

力的通知》提出检测细则，进一步促进移动互联网行业的健康稳定发展。 
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APP 用户权益保护测评规范  第 7 部分：欺骗误导强迫行为 

1 范围 

本文件规定了在移动应用软件的欺骗误导强迫行为的检测细则以及典型检测场景。 

本文件适用于移动应用软件提供者规范欺骗误导强迫行为，也适用于主管部门、第三方评估机构等

组织对移动应用软件的欺骗误导强迫行为进行监督、管理和评估。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

YD/T 2407—2021  移动智能终端安全能力技术要求 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

移动智能终端  smart mobile terminal 

能够接入移动通信网，具有能够提供应用软件开发接口的操作系统，具有安装、加载和运行应用软

件能力的终端。 

[来源: YD/T 2407—2021，3.1.1] 

3.2  

移动互联网应用程序 mobile Internet application  

可安装在移动智能终端内，能够利用移动智能终端操作系统提供的公开开发接口，实现某项或某几

项特定任务的应用程序。 

注：包含移动智能终端预置应用、小程序、快应用以及互联网信息服务提供者提供的可以通过网站、应用商店等应

用分发平台下载、安装、升级的应用程序，简称 APP。 

4 概述 

欺骗误导强迫行为包括信息窗口关不掉、欺骗误导强迫下载、安装、使用APP和欺骗误导强迫点击

跳转，出现上述任意一种行为，则判定为欺骗误导强迫行为。 
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5 信息窗口关不掉 

APP在用户终端弹出广告或者其他与终端软件功能无关的信息窗口的，未以显著的方式向用户提供

关闭或者退出窗口的功能标识，或提供虚假、无效、标识不明显的关闭选项。 

6 欺骗误导强迫下载、安装、使用 APP 

APP欺骗误导强迫用户下载、安装、使用 APP，具体场景包括但不限于以下方式： 

a） APP 信息窗口页面，下载、安装、使用第三方 APP 时，未以显著方式明示，或未经用户主动选

择同意，点击任意位置即自动下载、安装、使用第三方 APP； 

b） APP 信息窗口页面，通过虚假、引人误解的方式欺骗误导强迫用户下载、安装、使用第三方 APP

的行为，包括但不限于在未明示下载 APP的情况下，通过“是否立即开始游戏”、“领取红包”、

“手机卡顿”、“耗电太快”、“内存已满”等方式； 

c） APP 分发页面在用户点击下载后未同步展示下载进度并提供暂停、取消选项，或未以显著方式

告知在任务栏、链接至下载中心等位置展示下载进度及提供暂停、取消选项； 

d） 以折叠显示、主动弹窗、频繁提示等方式强迫用户下载、打开 APP； 

e） 非服务所必需或无合理场景，以弹窗等方式强迫用户进行更新； 

f） APP 信息窗口页面在用户无操作情况下自动下载、安装、使用第三方 APP； 

g） 用户暂停或取消下载、安装的 APP自动恢复下载安装； 

h） APP 信息窗口页面，下载、安装、使用的 APP与向用户所作的宣传或者承诺不符。 

7 应用难卸载 

APP以空白名称、透明图标、后台隐藏等方式欺骗用户，阻挠用户进行真实有效的卸载操作。 

8 欺骗误导强迫点击跳转 

APP欺骗误导强迫用户点击跳转，具体场景包括但不限于以下方式： 

a） APP 以欺骗、误导或者强迫等方式向用户提供互联网信息服务或者产品； 

b） 未以显著方式明示或未经用户主动选择同意，APP 信息窗口页面，存在跳转、使用第三方的行

为； 

c） APP 信息窗口页面，跳转、使用第三方时，存在欺骗误导强迫用户跳转的文字、图片或视频链

接； 

d） APP 频繁弹窗干扰用户正常使用； 

e） APP 信息窗口通过用户“摇一摇”等交互动作触发页面或第三方应用跳转的，未清晰明示用户

需要执行的触发动作及交互预期，或通过设置高灵敏度降低交互动作判定阈值，造成误导、强

迫式跳转。 

注：触发用户跳转的交互动作可参照如设备加速度不小于 15m/s
2
，转动角度不小于 35°，操作时间不少于 3s，或

同时考虑加速度值与方向、转动角度的方式，或与前述单一触发条件等效的其他参数设置，确保用户在走路、

乘车、拾起放下移动智能终端等日常生活中，非用户主动触发跳转的情况下，不会出现误导、强迫跳转。 
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